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LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD)

Lei n® 13.709/2018
E-Book Ecopetrol Brasil



A LGPD na ECP BR

O objetivo deste material é esclarecer os principais pontos da Lei Geral de Protecdao de Dados Pessoais (“LGPD”)
e reforcar o compromisso da Ecopetrol Brasil (“ECP BR”) com a implementacdo da nova lei e com a seguranca de
todos os dados pessoais que transitam pela companhia, incluindo mas nao se limitando aos dados pessoais de
seus colaboradores, terceirizados e prestadores de servico.
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Conhecendo a LGPD

A Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709/2018) entrou em vigor no Brasil em setembro de 2020 e

tem como principal objetivo proteger os direitos fundamentais de liberdade e de privacidade dos titulares dos
dados pessoais.

Pode-se dizer que se trata do marco legal que regulamenta o uso, a protecao e a transferéncia de dados pessoais

no Brasil e visa garantir maior autonomia, transparéncia e privacidade para as pessoas naturais na gestao de seus
dados pessoais.
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Conhecendo a LGPD

v’ Estabelece regras detalhadas para coleta, uso, acesso, tratamento e armazenamento de dados pessoais,
disciplinando a forma como esses dados podem ser tratados;

v Define o que sdo dados pessoais e explica que alguns deles estdo sujeitos a cuidados ainda mais especificos,
como os dados pessoais sensiveis;

v’ Estabelece que se hd o processamento de informacdes sobre pessoas, brasileiras ou ndo, que se encontram
no territdrio nacional, a LGPD deve ser observada; e

v' Teve como base a regulamentacdo europeia de protecdo de dados e complementa outras legislacdes ja
existentes;
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Conhecendo a LGPD

v’ Coleta de dados pessoais realizada no Brasil;
v Operacdo de tratamento de dados realizado no Brasil;

v Tratamento de dados para a oferta de bens e servicos para individuos no Brasil.

v Uso pessoal ndo comercial, fins jornalisticos, artisticos ou académicos e seguranca publica;

v Dados provenientes e destinados a outros paises, que apenas transitem pelo territorio nacional.
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Conhecendo a LGPD

v Informacdes que tornam possivel a identificacdo da pessoa (identificada ou identificavel), como:

nome, endereco, CPF, fotos, placa de carro, telefone celular, etc.

v S3o informacdes sobre a individualidade da pessoa, como:

tipo sanguineo, atestado médico, exame médico, informagoes relacionadas a pandemia, etc.
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Conhecendo a LGPD

TITULAR DOS DADOS Agéncia Nacional de
PESSOAIS CONTROLADOR ZHeIZi=S2:\D]@]3 ENCARREGAD

Pessoa natural a quem  Pessoa  natural ou Pessoa natural ou Pessoa indicada pelo Orgdo independente e parte
se referem os dados juridica, de direito juridica, de direito  controlador para atuar ~ do Poder Executivo do

pessoais que sao objeto  publico ou privado, a  publico ou privado, como canal de Governo Federal
de tratamento. guem compete as que realiza 0 comunicagao entre o responsavel por fiscalizar e
decisOes referentes ao  tratamento de dados controlador, 0s aplicar a LGPD no Brasil.
tratamento de dados pessoais em nome do  titulares dos dados
pessoais. controlador. pessoais e a Pendente de
Autoridade  Nacional  regulamentagdo especifica
de Protec3o de Dados. sobre tema.
Pendente de

regulamentacao
especifica sobre tema.




Conhecendo a LGPD

Boa-fé: é o dever de lealdade, respeito, transparéncia e confianca ao titular no ambito do tratamento de dados;

Finalidade: realizacao do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular;
Necessidade: o tratamento deve limitar-se ao minimo necessario para a realizacao de suas finalidades;

Livre acesso: deve ser garantida aos titulares a consulta facilitada e gratuita sobre tratamento e sobre seus dados
pessoais;

Qualidade dos dados: os dados devem ser exatos, claros, relevantes e atualizados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;
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Conhecendo a LGPD

Transparéncia: o titulado do dado pessoal deve possuir informacdes claras, precisas e acessiveis sobre o
tratamento;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou difusao;

Prevencao: adocdao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;
Nao discriminag¢ao: impossibilidade de realizacdao do tratamento para fins discriminatorios, ilicitos ou abusivos;

Responsabilizagdao e prestacao de contas: adocdao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e da eficacia dessas medidas.
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Conhecendo a LGPD

Direito de acesso: o direito de ser informado e solicitar acesso aos dados pessoais processados;

Direito de retificacdao: o direito de solicitar alteracdes ou atualizacdes dos dados pessoais quando os mesmos
estiverem incorretos ou incompletos;

Direito de remogao: o direito de solicitar a remocao de seus dados pessoais, quando aplicavel;

Direito de restricao: o direito de solicitar a interrupgao, temporaria ou permanentemente, no processamento de
todos ou alguns dados pessoais;

Direito de oposicao: o direito, a qualguer momento, de se opor ao processamento dos dados pessoais por motivos
relacionados a situacao particular;

Direito a portabilidade de dados: o direito de solicitar uma cdpia dos seus dados pessoais em formato eletronico e
o direito de transmitir os referidos dados pessoais para utilizacao no servico de terceiros.
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Direito de revogacao do consentimento: o consentimento podera ser revogado pelo titular, a qualquer ggn’/ !
mediante solicitacdo ao controlador. s




Tratamento dos Dados Pessoais




1. Mediante o consentimento™ do titular do dado pessoal,;
2. Para o devido cumprimento de obrigacao legal ou regulatdria pelo controlador;

3. Pela Administracao Publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas previstas na
lei, regulamentos, contratos, etc;

4. Para arealizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais™**;

5. Quando necessario para a execucao de contratos ou de procedimentos preliminares relacionados a contratos do qual seja parte o titular,
a pedido do titular;

6. Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
7. Para a protecao da vida ou da seguranca fisica do Titular ou de terceiro;
8. Para atutela da saude, em procedimento realizado por profissionais da area da salde ou por entidades sanitarias;

9. Quando necessario para atender aos interesses legitimos do controlador ou de terceiros, salvo nos casos que prevalecerem os direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais; e

10. Para a protecao do crédito.

*0 nao consentimento ndo pode gerar qualquer tipo de prejuizo para o titular do dado pessoal.
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**Dados anonimizados (anonimos): quando ha a utilizacdo de meios técnicos razoaveis e disponiveis no momento ol (S
do tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo. < anos




Penalidades

Adverténcia;

Multa simples e Multa Diaria
(até RS 50 mi);

A
. Publicizacao da infracao apds apuracao;

Bloqueio dos dados pessoais relacionados a
infracao até a sua regularizacao;

a infracao;

Suspensao parcial do funcio
do banco de dados;

de tratamento; e

de atividades de tratament
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As sangdbes serdo aplicadas apds procedimento administrativo que possibilit
a ampla defesa, de acordo com as peculiaridades do caso concreto.

Eliminacao dos dados a que se refere

namento

Suspensao temporaria das atividades

Proibicao total ou parcial do exercicio

o de dados
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Contato

lgpd@ecopetrol.com.br
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USAMOS NUESTRAENERGIA PARA

CONSTRUIR UNA EMPRESA Y UN PAIS

DE T0DO0S,PARATODOS

,-"" J
Q\\ anos




